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Soluciones para Tl

Cuatro fundamentos para la ciberresiliencia:

Lista de comprobacion
para pymes

Evalle qué tan preparada esta su empresa ante incidentes de
ciberataques y tiempo de inactividad del servicio con la ayuda de esta
lista de verificacion rapida. Unicamente debe responder si/no a cada
pregunta y contabilizar al finalizar.

1. Concienciacion y evaluacion de riesgos

Hemos identificado nuestros sistemas y datos
empresariales criticos.

Realizamos evaluaciones de vulnerabilidades periddicas,
que abarcan factores técnicos y humanos.

Entendemos el posible impacto financiero y operativo de
los tiempos de inactividad en nuestra empresa.

2. Proteccion de datos

Mantenemos copias de seguridad seguras y encriptadas

de todos los datos criticos.

Las copias de seguridad se comprueban peridédicamente
para garantizar una recuperacion correcta.

Nuestra estrategia de copias de seguridad incluye varias

ubicaciones de almacenamiento (locales y en la nube).

3. Plan de respuesta ante incidentes

Contamos con un plan de respuesta ante incidentes
integral, estd documentado y es accesible.

Los roles y las responsabilidades estan claramente
definidos en caso de un ciberataque.

Los procedimientos de comunicacion para las partes
interesadas internas y externas estan definidos.

4. Pruebas y capacitacion

Realizamos simulacros o ejercicios de simulacion
periddicos para poner a prueba nuestra respuesta.

Los empleados reciben capacitacion para reconocer la
suplantacion de identidad y otras ciberamenazas.
Revisamos y actualizamos nuestro plan de respuesta
ante incidentes al menos una vez al ano.
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Su puntaje de ciberresiliencia:
Contabilice la cantidad de "si" en
cada apartado

@ 12-15: Preparacion de resiliencia
solida. Siga realizando pruebas
e implementando mejoras.

® 7-11: Preparacion moderada.
Centre sus esfuerzos en
subsanar las carencias.

® 0-6: Alto riesgo. Es necesaria
tomar accion inmediata para la
proteccion de su negocio.

Pasos a seguir

La ciberresiliencia es un proceso
continuo, no una tarea puntual. Si
ha identificado vacios en su
preparacion, es el momento de
abordarlas.

Contactenos para agendar una
evaluacioén de preparacion para la
ciberresiliencia con nuestros
expertos para obtener
recomendaciones e informacién
personalizadas. De este modo,
estara mejor preparado para
proteger su empresa frente a las
ciberamenazas y garantizar la
continuidad en caso de posibles
interrupciones.
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